
W roku szkolnym 2019/2020 w miesiącu styczniu i lutym w Szkole Podstawowej nr 88 w Krakowie podjęliśmy szereg działań w ramach uczestnictwa w DBI „Dzień Bezpiecznego Internetu: Działajmy razem!”. Głównym celem DBI i Naszym było:
· zaznajomienie rodziców, nauczycieli i wychowawców z problematyką bezpieczeństwa online 
· zachęcenie wszystkich do aktywnego uczestnictwa we współtworzeniu twórczego i bezpiecznego środowiska online,  

· promowanie pozytywnych zastosowań Internetu, tolerancji, 

· tworzenie kultury porozumiewania się w sieci,

· uświadomienie, aby reagować na hejt i wszelkie objawy cyberprzemocy,

· promocja pozytywnego wykorzystywania Internetu. 
Nasza szkoła przystąpiła do ogólnopolskiego programu Dzień Bezpiecznego Internetu (DBI). 

"Dzień" to tylko nazwa umowna, ponieważ w praktyce jest to cykl zajęć poświęconych bezpieczeństwu uczniów w Internecie oraz inicjatyw do podjęcia. 
Nasze działania objęły różnorodne akcje, które promowaliśmy na stronie szkoły oraz na Facebooku.

1. Na godzinach wychowawczych w klasach 1-3 podjęto edukację na rzecz Bezpieczeństwa w Internecie, poprzez zabawę. Wykorzystywano plakaty, gry: milionerzy, wykreślanki, krzyżówki itp., ze stron internetowych: https://learningapps.org/index.php?page=18&s=bezpieczny%20internet&stufeStart=1&stufeEnd=4
https://www.saferinternet.pl/materialy-edukacyjne.html
https://sieciaki.pl/quizy
https://www.saferinternet.pl/projekty/projekty-edukacyjne.html
2. 8 stycznia odbyła się lekcja z policjantem (Komisariat VIII Policji i ZSP nr 9) w ramach projektu „Powiedz NIE przemocy” w kl. 2 A, B, C i 3 A. Dotyczyła ona przemocy i zagrożeń w Internecie. (prelekcje/warsztaty policjanta dot. przeciwdziałania przemocy)

3. 23 stycznia zaprosiliśmy uczniów klas 1-3 w czasie dwóch przerw na słuchowisko „Przygody Plika i Foldera w sieci” Bajki te wprowadziły w wirtualny świat, nauczyły podstawowych zasad bezpiecznego korzystania z sieci.

1 odcinek- Spotkanie Plika i Foldera 9.40

2 odcinek- Jak działa Internet? 9.40

3 odcinek- Komunikacja w sieci 10.35

4 odcinek- Surfowanie 10.35

5 odcinek - Zagrożenia 11.30
4. Włączyliśmy się w Projekt, który jest elementem ogólnopolskiej kampanii edukacyjno-profilaktycznej przeciwko cyberprzemocy, hejtowi i mowie nienawiści „Nie hejtuję- reaguję”, realizowanej przez Fundację Dajemy Dzieciom Siłę w ramach projektu dofinansowanego ze środków Ministra Spraw Wewnętrznych i Administracji. Fundacja Dajemy Dzieciom Siłę poprzez ogólnopolską kampanię edukacyjno-profilaktyczną pn. „Nie hejtuję – reaguję”, szczególny nacisk położyła na rolę świadków hejtu, cyberprzemocy i mowy nienawiści. Kluczową kwestią walki z hejtem jest bowiem reagowanie na to zjawisko – a reagować powinny zarówno ofiary, jak i świadkowie hejtu. Kampania zwracała uwagę na konieczność podejmowania działania w sytuacji zetknięcia z cyberprzemocą m.in. poprzez zgłaszanie krzywdzących treści administratorom stron czy wsparcie dla ofiary (klasa 6a, 5a, b).

5. Na godzinach wychowawczych w klasach 4-8 wykorzystywano własne pomysły lub zainspirowane scenariuszem: https://www.saferinternet.pl/materialy-edukacyjne/scenariusze-zajec.html.
· Dnia 15 stycznia na godzinie wychowawczej uczniowie klasy 6a zmierzyli się z 6 wyzwaniami dotyczącymi Bezpieczeństwa w Internecie. Podzieleni na 4 grupy uczniowie - otrzymali kartę 6 wyzwań:

1. ODKODOWANIE QR KODÓW I ZAPISANIE ODCZYTANEGO HASŁA 

2. TEKST Z LUKAMI - O ZASADACH BEZPIECZEŃSTWA W SIECI

3. REBUS I UKRYTE SŁOWA

4.KRZYŻÓWKA

5. MISJA 6 I MISJA 7 CZYLI TEST I ZNAJDŹ 10 RÓŻNIĆ

6. WYMYŚL LOGI I HASŁO "TYGODNIA PRZECIW CYBER PRZEMOCY"

 W czasie zajęć nie tylko chodziło o naukę zasad netykiety, czy bezpiecznych zachowań w sieci, ale również doskonalenie umiejętności pracy zespołowej, celowego i mądrego korzystania z zasobów Internetu. Zajęcia miały uczyć przez zabawę.

· W klasie 7c klasa godzina wychowawcza: „Przygody Fejsmena”. Cel: uwrażliwienie uczniów na kwestie ochrony prywatności online oraz zajęcia „Stop cyberprzemocy”. Cel podniesienie świadomości uczniów na temat cyberprzemocy.

· 20 stycznia 2020 w ramach DBI - na g. wychowawczej podczas rozmowy o bezpieczeństwie podczas ferii omówiono również bezpieczeństwo w sieci - niepodawanie loginów i haseł, nieklikanie na nieznane linki, nieumawianie się z nieznajomymi.

· 6c 20 stycznia 2020 w ramach DBI - w 6c dziś na g. wychowawczej podczas rozmowy o bezpieczeństwie podczas ferii również bezpieczeństwo w sieci - niepodawanie loginów i haseł, nieklikanie na nieznane linki, nieumawianie się z nieznajomymi. Prowadzona była pogadanka o złośliwych o programowaniach (wirusy) i o tym jak się ustrzec przed ich negatywnym działaniem, o pojęciu hejtu, o odpowiedniej ilości czasu poświęconej na multimedia. Korzystaliśmy ze strony cyfrowobezpieczni.pl i zamieszczonej na niej w stresie ucznia Filmoteki zawierającej materiały instruktażowe dla uczniów szkół podstawowych, kl. 4-6 dotyczące wiarygodności informacji w sieci, praw autorskich, oraz haseł loginów i bezpiecznego logowania.
· 23.01.2020 w ramach obchodu Dnia Bezpiecznego Internetu klasa 5c wraz z wychowawcą zapoznała się z ciekawostkami dotyczącymi tej akcji, dowiedziała się, do czego może doprowadzić nadmierne przywiązanie do gier komputerowych, portali społecznościowych oraz kogo nazywa się fomersem. Dzięki odczytywaniu kodów QR uczniowie poznali wskazówki, jak poradzić sobie z hejtem.

6. W klasie 6a na języku angielskim uczniowie tłumaczyli słownictwo związane z technologią informatyczno-komputerową, pracując stworzyli słowniczek najistotniejszych pojęć. Zapoznawali się z zagrożeniami czyhającymi na użytkowników Internetu.  Podczas burzy mózgów skoncentrowaliśmy się na tych najgroźniejszych według uczniów.  W ramach podsumowania zajęć wspólnie stworzyliśmy kodeks bezpiecznych zachowań dla użytkowników sieci jaki zapisaliśmy w zeszytach.

7. 20.01.2020 w klasie 8a odbyła się lekcja religii dotycząca bezpiecznego korzystania z Internetu. Temat lekcji brzmiał: Bierz dobro z NETU. Zastanawialiśmy się jak możemy się motywować, inspirować, a nawet uduchawiać, korzystając z Internetu np. przeglądając kanał "Langusta na palmie" o. Szustaka. Podsumowanie było wspólne: Internet ja nóż - może kroić chleb, a może komuś posłużyć bardzo źle, do pokrojenia siebie lub innych.

8. Część lekcji wychowania do życia w rodzinie została poświęcona tematyce DBI:
· W październiku w klasach 5 bawiliśmy się w Wysoki Sąd! Otóż na wychowaniu do życia w rodzinie "sądziliśmy nad grami komputerowymi". Byli obrońcy i oskarżyciele. Część uczniów widziała dużo negatywnych skutków gier a część widziała też pozytywy. Jak we wszystkim jednogłośny wyrok: " grać można a nie trzeba i jeśli już gramy to z umiarem. Pamiętaj też, że gry trzeba dostosować do wieku".

· W klasie 6a na lekcji wychowania do życia w rodzinie przeprowadzono zajęcia o cyberprzemocy na podstawie filmu „Gdzie jest Mimi?” (Platforma edukacyjna Fundacji Dajemy Dzieciom Siłę)

Celem zajęć było: podniesienie poziomu wiedzy uczniów na temat cyberprzemocy, jej konsekwencji, roli świadków sytuacji związanych z cyberprzemocą. 

W czasie lekcji odbyła się dyskusja. Na koniec podsumowaliśmy najważniejsze zasady, które pojawiły się podczas zajęć. 

-Ośmieszanie i inne formy przemocy w sieci potrafią być bardzo krzywdzące. 

-Kiedy jesteś ofiarą przemocy, szukaj pomocy u rodziców, nauczyciela innej zaufanej osoby dorosłej. 

-Zawsze też możesz skorzystać z pomocy konsultantów Telefonu 116 111. 

-Pozornie niewinne komentowanie udostępnianie złośliwych postów to również krzywdzenie. 

-Zawsze, kiedy jesteś świadkiem cyberprzemocy, reaguj. 

-Nie bądź obojętny wobec krzywdzenia innych. 

Sprawcy cyberprzemocy nie są anonimowi ani bezkarni. Za agresję w sieci grożą dotkliwe konsekwencje.

Telefon zaufania dla dzieci i młodzieży 

https://116111.pl/o-116111

Bezpłatna i anonimowa pomoc telefoniczna i online dla rodziców w sprawie Bezpieczeństwa Dzieci

· W klasie 6a w styczniu 2020 roku, zajęcia wychowania do życia w rodzinie (w grupie chłopców) poświeciliśmy następującym celom:

- uwrażliwienie na problem obrażania w Internecie

- zapoznanie z pojęciami hejt 

- prezentacja sposobów reagowania

- kształtowanie oraz promowanie postaw empatycznych.  

Projekt „Nie hejtuję- reaguję" jest elementem ogólnopolskiej kampanii przeciwko cyberprzemocy realizowanej przez Fundację Dajemy Dzieciom Siłę w ramach projektu dofinansowanego ze środków Ministra Spraw Wewnętrznych i Administracji.  

· Nie hejtuje-reaguje! 21 i 22 stycznia - Hasło to towarzyszyło klasom 5a i 5b na zajęciach wychowania do życia w rodzinie. Niestety uczniowie zauważają hejt w Internecie, ale są też świadomi tego, że cyfrowy ślad pozostaje. Pamiętajmy słowo pisane nie jest anonimowe, choć tak nam się wydaje. 

Dzisiejszy Internet zalewany jest treściami, które mają znamiona mowy nienawiści, hejtu i cyberprzemocy. Kluczową kwestią walki z hejtem jest bowiem reagowanie na to zjawisko – a reagować powinny zarówno ofiary, jak i świadkowie hejtu. Kampania zwraca uwagę na konieczność podejmowania działania w sytuacji zetknięcia z cyberprzemocą m.in. poprzez zgłaszanie krzywdzących treści administratorom stron czy wsparcie dla ofiary.
· Klasy 4a i 4b w dniu 10 lutego 2020r. - wdżwr
Temat: Internet świat prawdziwy czy nieprawdziwy?
Uczniowie wymieniali korzyści, które daje korzystanie z Internetu, określali różne możliwości spędzenia czasu wolnego – w świecie wirtualnym i również w rzeczywistym. Omówiliśmy zasady dobrego wychowania w Internecie oraz omówiliśmy zjawisko uzależnienia od Internetu. Wspólnie uświadomiliśmy sobie, że istnieje potrzeba świadomego i odpowiedzialnego korzystania ze środków społecznego przekazu. Korzystając ze strony: saferinternet.pl oglądaliśmy filmy pt. „Zostań przyjacielem swojego dziecka”. Każdy uczeń miał za zadanie indywidualnie dokończyć zdanie” Jestem bezpieczny w Internecie, gdy…”. Pod koniec zajęć odczytaliśmy zapisane na plakatach zdania.
· Klasa 5c w dniu 11 lutego 2020r. – wdżwr
Temat: Mądry wybór w świecie gier
Zajęcia rozpoczęliśmy od piosenki zespołu MAŁE TGD pt.: „Sieć”. Uczniowie w trakcie lekcji starali się scharakteryzować zjawisko gier komputerowych jako popularny sposób spędzania wolnego czasu. Wskazywali na atrakcyjność gier komputerowych dostarczających silnych emocji, określali rodzaje gier komputerowych. Omówiliśmy zagrożenia i wskazaliśmy negatywne oddziaływania gier komputerowych. 
Uczniowie uświadomili sobie, że powinni ustalić sobie racjonalne zasady korzystania z gier komputerowych. Na podsumowanie, każdy uczeń wykonał rebus, w którym zakodował słowa związane z tematem gier i Internetu.
· Klasa 6b, c w dniu 12 i 14 lutego 2020r. 
Temat: Media – wybieram świadomie, korzystam bezpiecznie.
Na początku lekcji oglądaliśmy filmy pt. „Zostań przyjacielem swojego dziecka” zamieszczonych na stronie saferinternet.pl. Uczniowie podczas lekcji omawiali zalety środków masowej komunikacji. Starali się dostrzec mechanizmy manipulacji w reklamie. Ocenialiśmy wagę kontaktów wirtualnych i porównać z kontaktami społecznymi (koledzy, przyjaciele) w realu. Celem lekcji było również nabywanie krytycyzmu w ocenianiu sieciowych informacji. Omówiliśmy zagadnienie odpowiedzialnego korzystania z mediów elektronicznych. Uczniowie uświadomili sobie, że refleksyjne podejście do mediów i analiza proponowanych treści może uchronić przed poddaniem się manipulacji i uzależnieniom.
Na podsumowanie zajęć uczniowie pracując w grupach 4 osobowych wykonywali tabele, 
w których zapisali zalety i wady mediów elektronicznych.
9. W trakcie lekcji informatyki w klasach 4-8: odbyły się: lekcje związane z cyberbezpieczeństwem, tworzenie quizów o tematyce DBI, plakaty, wykonanie prostych stron internetowych w języku HTML o Bezpiecznym Internecie, „Bezpieczna ściana w sali informatycznej” z hasłami promującymi zasady netykiety.
10. Na zajęciach informatycznych w klasach 1a, 1b i 2b zrealizowany został temat: Internet. Bezpieczeństwo w Internecie - Poznajemy zasady bezpiecznego korzystania z Internetu.

11. Klasa 6b wykonała plakaty dotyczące zasad bezpiecznego korzystania z Internetu. Oglądnęli kilka filmów edukacyjnych dotyczących DBI. Uczniowie grali również w gry edukacyjne (Quizlet, Kahoot)

12. Podczas lutowych zajęć koła z języka angielskiego (2a - 20.02.2020 i 2b - 27. 02. 2020), uczniowie klas drugich rozmawiali o bezpieczeństwie w sieci. Na początku poznali podstawowe słownictwo związane z komputerem (case, monitor, printer, keyboard, mouse, headphones, tablet). Następnie w grupach zastanawiali się nad dobrymi stronami Internetu oraz zagrożeniami, jakie mogą wynikać z nieprzestrzegania zasad bezpieczeństwa w sieci. Kolejnym elementem zajęć było obejrzenie krótkiego filmu edukacyjnego Make cyberspace a better place (Uczyńmy cyberprzestrzeń lepszym miejscem) i dowiedzieli się jaka niebezpieczna przygoda spotkała bohaterkę filmu, która udostępniła hasło do swojego konta internetowego obcej osobie. Na koniec drugoklasiści podali najważniejsze zasady bezpiecznego zachowania w sieci oraz określali czy podane przez nauczyciela zachowanie jest bezpieczne (safe) czy niebezpieczne (dangerous).

13. Uczeń klasy 7 przeprowadził wywiad z Rodzicem (anonimowy wywiad na FB).

14. Promowaliśmy wydarzenia na stronie internetowej szkoły, na szkolnym fb oraz w galerii szkolnej.

15. W klasach 4-8 chętnych uczniów zaangażowaliśmy do działań tworząc wyzwania w ramach zadań dla grup:
· Artyści/ dziennikarze (klasy 7)

· Twórcy zapytań/ animatorzy (klasy 6)

· Budowniczowie prezentacji/ twórcy reklamy (klasy 5)

· Malarze plakatów/twórcy komiksów (klasy 4)

Chętni uczniowie wykonali szereg plakatów, prezentacji, wywiadów, lapbookow i innych prac. Cześć udekorowała korytarz trzeciego piętra, cześć znalazła się w galerii szkoły. Kreatywność uczniów i chęć do promowania hasła spowodowała, że mieliśmy chwilę na refleksję nad tym co robimy w sieci, czy przestrzegany netykiety, czy zauważamy cyberprzemoc i z nią walczymy. Pamiętajmy Internet mądrze wykorzystany nie krzywdzi. Komputer to wynalazek, który ma nam ułatwiać a nie utrudniać życie. Zanim napiszesz, klikniesz, zalajkujesz pomyśl.

16. Chętni uczniowie z klasy 5c stworzyli hasło lub rymowankę w temacie bezpieczeństwa 
w Internecie, a uczniowie klasy 7c lapbook – tematyka bezpieczeństwa w Internecie.
Prace były częścią gazetki na 3p.
17. Wystawa prac uczniów klas 4-8 na gazetce na korytarzu piętra 3.
18. Na gazetce Szkoły Promującej Zdrowie oraz na gazetkach klasowych pojawiły się wytwory artystyczne uczniów będące dowodem na to, że luty stał się miesiącem, w którym naszą szczególną uwagę skupiliśmy na Internecie i bezpieczeństwie w nim.
19. Podczas styczniowego zebrania z rodzicami przeprowadzone pedagogizację rodziców w temacie BEZPIECZEŃTWA W INTERNECIE itp.
20. Świetlica szkolna aktywnie uczestniczy w promocji bezpieczeństwa, m.in. zorganizowano: 13.11.2019 - spotkanie ze Strażnikiem Miejskim na temat bezpieczeństwa, zachowań fary play, po feriach w ramach DBI warsztaty świetlicowe „Internet nam pomaga - nie szkodzi” (luty).
21. Rodziców zachęciliśmy do włączenia się w wywiady/ankiety oraz poprzez dziennik elektroniczny 
· Poleciliśmy do wykorzystania materiały na stronie:https://fundacja.orange.pl/strefa-wiedzy/materialy-edukacyjne-dla-rodzicow/.
· Zaprosiliśmy do udziału w bezpłatnym szkoleniu online dotyczącym bezpieczeństwa w Internecie szkolenie w ramach kampanii „nie zagub dziecka w sieci”, poświęcone cyberprzemocy i zjawisku sekstingu, odbyło się 30.01.2020 pod linkiem: https://www.facebook.com/naukatolubie.
· Zachęcaliśmy rodziców także do odwiedzenia strony, gdzie znaleźć można m.in. Porady, publikacje oraz filmy wyjaśniające trudne pojęcia: www.gov.pl/niezagubdzieckawsieci.
· Promowaliśmy aktywne uczestnictwo we współtworzeniu twórczego i bezpiecznego środowiska online, w promowanie pozytywnych zastosowań Internetu, promocję tolerancji oraz tworzenie kultury porozumiewania się w sieci.

· Poleciliśmy Rodzicom, którzy chcieliby się dowiedzieć więcej na temat niebezpieczeństw czyhających na dzieci w Internecie oraz tych, którzy chcieliby poznać skuteczne metody na wyeliminowanie zagrożeń, linki:

fdds.pl – oficjalna strona Fundacji Dajemy Dzieciom Siłę

www.saferinternet.pl – oficjalna strona projektu Komisji Europejskiej, realizowanego w Polsce przez konsorcjum: Fundacja Dajemy Dzieciom Siłę i Naukowa Akademicka Sieć Komputerowa

www.dzieckowsieci.pl - strona kampanii "Chroń dziecko w sieci", która ma na celu przestrzec rodziców przed konsekwencjami kontaktów dzieci w wieku przedszkolnym i wczesnoszkolnym ze szkodliwymi treściami w Internecie i wskazać im, jak ograniczyć ryzyko takich kontaktów.

www.edukacja.fdds.pl – platforma edukacyjna dla profesjonalistów, gdzie znajdą Państwo kursy e-learningowe dla dzieci i profesjonalistów, a także materiały edukacyjne oraz aktualne informacje o szkoleniach

www.necio.pl – serwis o bezpieczeństwie online, przeznaczony dla dzieci w wieku 3-6 lat

www.dbi.pl – strona poświęcona tematyce obchodów Dnia Bezpiecznego Internetu

fundacja.orange.pl/kurs/ - Bezpiecznie Tu i Tam - kurs internetowy dla rodziców

· W ramach edukacji dziecka z zakresu bezpieczeństwa w sieci promowaliśmy, aby wspólnie z dzieckiem Rodzic mógł przejść kurs e-learning dostępny na platformie:

https://sieciaki.pl/kurs (wcześniej należy zarejestrować konto w serwisie sieciaki.pl)

Przechodzenie kursu mogło być także punktem wyjścia do rozmowy na temat bezpieczeństwa i zagrożeń w sieci.

· W lutym jako szkoła wspieraliśmy i promowaliśmy akcje społeczną (przez Fb szkoły) pod nazwą „#jestnaswiecej”. Jej celem było zwrócenie uwagi na problem hejtu i obraźliwych komentarzy w Internecie. Wejdź na stronę: www.jestnaswiecej.pl i przeczytaj, jak radzić sobie z hejtem.

· W ramach Dni Bezpiecznego Internetu – nauczyciele i rodzice otrzymali zaproszenie do udziału w bezpłatnym szkoleniu online dot. bezpieczeństwa dzieci w Internecie. Szkolenie prowadził dziennikarz Tomasz Rożek - ambasador kampanii e-Polak potrafi oraz Anna Borkowska - psycholog, ekspertka Akademii NASK. Szkolenie odbyło się 30 stycznia (czwartek) o godz. 18 pod linkiem: https://liblink.pl/soy4rfqEcd, w ramach kampanii „Nie zagub dziecka w sieci”, poświęcone cyberprzemocy i zjawisku sekstingu. 

· Zachęcaliśmy także do odwiedzenia strony, gdzie znaleźć można m.in. porady, publikacje oraz filmy wyjaśniające trudne pojęcia: www.gov.pl/niezagubdzieckawsieci. Informację przekazywaliśmy w ramach kampanii edukacyjno-informacyjnej Ministerstwa Cyfryzacji i NASK e-Polak potrafi!
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Szkoty Podstawowej nr 88 im. Stefana Zeromskiego

w Krakowie
wktorej przeprowadzono zajecia w ramach akcji
Nie hejtuje - reaguje.

‘Celem zajee profilaktycznych byto zwigkszenie Swiadomosci dotyczace problemu heitu, cyberprzemocy oraz
mowy nienawisc, ze szczegsinym uwzglednieniem roli swiadka w tych procesach. Projekt byt elementem
‘ogolnopolskiej kampanii edukacyino-profilaktycznej ,Nie hejtuie- reaguje’, realizowane] przez Fundacje
Dajemy Dzieciom Sie, dofinansowanej ze srodkow Ministra Spraw Wewnetrznych i Administracj.
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